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Красные флаги в социальных
сетях подростков
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Полезное

Сообщества доксеров (поиск и слив 
личных данных)

Что происходит?
Подросток может быть привлечен к сбору и публикации 
чужих личных данных (номеров телефонов, адресов, 
паспортов, банковских реквизитов). Процесс 
преподносится как игра или как действие, направленное
на восстановление справедливости. 

Как понять, что ребёнок в опасности?
В названиях каналов, на которые подписан подросток,
могут быть слова «доксинг», «сливы», «база данных», 
«проверка данных». 

Как правило, администраторы таких групп впоследствии 
используют данные, полученные энтузиастами, 
для вымогательства или совершения иных преступлений. 



Полезное

Опасный или деструктивный контент

Что происходит?
Подростковая психика восприимчива к влиянию. 
Внезапный интерес к деструктивным темам может 
означать попадание в опасную среду, где поощряются 
радикальные идеи, насилие или причинение вреда 
себе и другим.

Как понять, что ребёнок в опасности?
• В соцсетях подростка появляются публикации, 
обсуждения или подписки на страницы 
с насильственным, экстремальным, депрессивным 
или антисоциальным контентом. 
• Он начинает пренебрегать личной безопасностью, 
оправдывает рискованные действия.



Полезное

Опасные увлечения (зацепинг, руферство, 
челленджи)

Что происходит?
Сообщества подталкивают подростков к опасным 
поступкам, например, забираться на крыши поездов, 
пробираться в заброшенные здания, участвовать 
в экстремальных челленджах. Такое поведение 
преподносится как способ показать свою смелость, 
пренебрежение к опасности и некоторым законам. 

Как понять, что ребёнок в опасности?
• В названиях групп, на которые 
подписан подросток, часто 
встречаются слова «зацепинг», 
«руферы», «экстремалы». 
• В профиле видео с опасными 
действиями или сленговыми 
словами, связанными с этими 
субкультурами.



Полезное

Финансовое мошенничество 
и манипуляции

Как понять, что ребёнок в опасности?
Подросток начинает отправлять деньги незнакомцам 
или участвует в сомнительных «инвестиционных» проектах, 
связанных, как правило, с криптовалютой. 
В названиях и описаниях сообществ часто встречаются 
образы и слова, символизирующие успех, доход, красивую 
жизнь. 

Группы с контентом 18+ (шантаж, 
порнография, доходы)

Что происходит?
Распространение материалов для взрослых может 
привести к грумингу (манипулятивному общению 
с детьми), а активное участие в таких сообществах —
к нежелательным знакомствам и уговорам прислать 
личное фото.



Полезное

Пронаркотические сообщества

Что происходит?
В таких группах поддерживается у подростков лояльное 
отношение к употреблению наркотических средств 
и психотропных веществ. Встречаются «философские» 
дискуссии, почему наркотики – это нормально, мемы, 
насмешки над антинаркотической 
пропагандой.

Как понять, что ребёнок в опасности?
В названии сообществ, на которые 
он подписан, могут быть 
использованы слова: 
«философия», 
«альтернативное мышление», 
«открой сознание», 
«4:20» или «228».



Полезное

Группы, где подростки учатся нарушать 
законы

Что происходит?
В таких сообществах рассказывают, как украсть 
в магазине, обойти блокировку, создать поддельные 
документы. Учат «хакерским» методам, анонимности 
и прочим уловкам.

Как понять, что ребёнок в опасности?
• У подростка появляются ВПН-сервисы, анонимные 
мессенджеры, интерес к даркнету. 
• В названии сообществ, на которые он подписан, 
могут быть использованы слова: «анонимность», 
«социнженерия», «взлом», «скупка карт».



Полезное

«Лёгкий» заработок в сети

Что происходит?
Мошенники вовлекают подростков в преступные схемы, 
где они могут стать «дропами» (оформлять счета 
на себя), курьерами теневых сделок или заниматься 
обналичиванием незаконных средств.

Также мошенники и сотрудники спецслужб 
недружественных стран берут в аренду аккаунты 
для распространения антироссийского контента 
или использования их в мошеннических схемах. 
Подростки регистрируют на себя сим-карты, заводят
аккаунты, логины и пароли которых сдают за деньги. 

В этом случае дети могут стать фигурантами уголовных 
дел.



Полезное

«Лёгкий» заработок в сети

Как понять, что ребёнок в опасности?
• Ребёнок активно интересуется заработком в Telegram-
каналах, на «анонимных» сайтах, подписан на сообщества 
так называемых «темщиков». 

• В его лексиконе появляются слова «дроп», «темка», 
«обнал», «воркать», «оффер».

• Он скрывает переписки, 
нервничает, когда получает 
сообщения.

• Названия групп, на которые 
он подписан, могут содержать 
как слова, указанные выше, 
так и «быстрый заработок», 
«без вложений»,
«работа с переводами», 
«лёгкие деньги». 


